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F-Secure Anti-Virus for Servers

Problématiques actuelles
De nouveaux virus apparaissent chaque jour en nombre croissant, certains
d’entre- eux pouvant se propager au niveau mondial en quelques heures.
Lorsqu’un virus parvient à pénétrer dans un réseau d’entreprise, son
éradication entraîne souvent des pertes financières significatives, la baisse de
la productivité, la corruption de données et la fuite de données confidentielles.
La réputation de l’entreprise peut également être en danger si le virus se
propage auprès de ses partenaires.

La solution
F- Secure® Anti- Virus™ for Servers permet d’éviter que les utilisateurs qui se
connectent avec des machines infectées aux serveurs de fichiers propagent
leurs virus aux autres machines du réseau. Avec F- Secure, la protection
antivirus est rapide, efficace et facile. L’installation et l’administration des
logiciels antivirus peuvent se faire à distance de manière centralisée. F-
Secure® Anti- Virus™ for Servers est disponible pour serveurs Windows, Linux
et Citrix.

Protection complète contre les logiciels malveillants
F- Secure® Anti- Virus™ for Servers arrête tous les types de logiciels
malveillants, y compris les virus Windows et Linux, et les virus de macros qui
infectent les fichiers Microsoft Office, ainsi que les logiciels à risque et les
logiciels espions. La technologie F-Secure Blacklight™ permet la détection et la
suppression des logiciels malveillants cachés et des éléments suspects cachés.

Mises à jour automatiques des signatures de virus et de la plate-forme
d’analyses
La maintenance rapide et facile de l’architecture de protection contre les virus
et les logiciels espions permet une plus grande réactivité face aux menaces en
constante évolution. La mise à jour de la base de données de signatures de
virus est automatique et sécurisée.

Administration, reporting et notifications centralisés
Le logiciel peut être installé, configuré et surveillé à distance, de manière
centralisée.

Fonctionnalités clés
Protection en temps réel contre les
virus, les logiciels espions et les
logiciels à risque.

Recherche manuelle de virus,
logiciels espions, logiciels à risque
et rootkits.

Analyses programmées

Mises à jour automatiques des
signatures (connexion Internet
requise)

Administration centralisée depuis
une console unique



Système de détection et de prévention d’intrusions
La fonctionnalité de prévention d’intrusions empêche les pirates d’ouvrir
des portes dérobées (backdoors), de modifier des fichiers importants,
de modifier le système sans autorisation et d’enregistrer des fichiers
indésirables sur les serveurs de l’entreprise.

Pare-feu
Le pare-feu intégré garantit que les virus, les pirates et autres intrusions,
n’atteignent pas les serveurs à l’aide de vers réseau.

Analyses antivirus en temps réel
Les analyses en temps réel garantissent que les utilisateurs qui se
connectent aux serveurs de fichiers de l’entreprise avec des machines
infectées n’enregistrent pas de contenus infectés sur les serveurs. Les
administrateurs peuvent paramétrer et planifier des analyses à la
demande, et configurer les analyses en temps réel.

Administration centralisée
Le système d’administration centralisée F- Secure Policy Manager™
notifie automatiquement les administrateurs de tout incident de sécurité
et d’activité virale. Les administrateurs peuvent également facilement
modifier et appliquer des règles de sécurité par ce système.

Administration du pare-feu
La solution fournit de puissantes fonctions de surveillance et de filtrage
du trafic Internet, pour éviter les accès non autorisés aux serveurs et
masquer les serveurs des pirates et des vers réseau.
 

 

Plateformes prises en charge
Rendez vous sur www.f- secure.com/
webclub

Langues prises en charge

F-Secure® Linux Server Security
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